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Freena-bedriften Hustad-
marmor ble utsatt for et
«cyberangrep> for et par
dager siden.

- Vi kan ikke kommentere pa

o i karakteren av angrepet, men
=N det er et «cyberangrep» som
ANGREPET: Omya Hustadmar- har gitt konsekvenser for pro-
mor AS. FOTO:BJORNBRUNVOLL  duksjonen, sier Trond Gunnar

ninistrer

DEN ENE ER FALSK: Her gikk

Moe Sollund, ansvarlig for
Omya Hustadmarmor AS sine
fabrikker i Norge, til Romsdals
Budstikke.

Han sier angrepet, som
skjedde for «et par dager si-
deny, har fatt konsekvenser for
driften til bedriften, men at de
snart er oppe og stdr igjen.

~ Vi har kjort ned fabrikken
midlertidig, men vi er i en situ-

Apple-kont

den erfarne it-sj

jefen rett paog ble lurt til oppyi sitt ekte Ap

Hustadmarmor utsatt for dataangrep

asjon na hvor vi er i ferd med a
opprette en normal driftssitua-
sjon, sier Moe Sollund.

- Har det vaert noe krav om lose-
penger og har politiet vaert invol-
vert?

- Vi kan som sagt ikke kom-
mentere pa karakteren av an-
grepet. Konsernet er i kontakt
med myndighetene nar det
gjelder «anti-cyber crime».

Manage your Apple aceount

ple-

passord til en svindel-nettside.

Moe Sollund sier de
mistiske om at de ske
unnga forsinkelser.

- Vi har forelopig i
forsinkelser men vi
utelukke det. Per na t
det blir et problem

han. POr tyder pg 4t angre hacket Helse sg
pet var org Sert <. rast ®
oo "for 3 hacke Visma
[ ank‘ages o) eginn hos den
K‘ n a K etterretning skal ha brutt ¢

o inesis
re som jobber pa vegne av kine gheter.

i
- imantenford stjele kundahemme

Hacke

norske progri
© 30. april k1. 07:14 Dataangrepet har kostet Hydro dyrt

Dataangrepet som i mars rammet Hydro har trolig kostet

selskapet mellom 400 og 500 millioner kroner i forste kvartal.
Det skriver Dagens Naeringsliv. Dataangrepet oppstod pa
tampen av forste kvartal, og problemene vedvarte inn i andre
kvartal.

29. april k1. 09:56 Kommuner utsettes for dataangrep
Rundt en av ti kommuner har vaert utsatt for dataangrep som
forte til tap av data eller arbeidstid det siste aret, viser tall fra Ssb.

Samtidig sliter mange kommuner og statlige virksomheter med
a skaffe IKT-spesialister.

5. april kl. 18:21 Kriminelle markedsferer pa Facebook
Datakriminelle tilbyr na kjop og salg av kriminelle tjenester helt

apenlyst i sosiale medier. Cisco har avdekket 75 Facebook-
grupper med flere hundre tusen medlemmer som apent drives

som markedsplass for kriminelle tjenester, skriver DN.



NORSK LOVTIDEND

Avd. I Lover og sentrale forskrifter mv.
Utgitt i henhold til lov 19. juni 1969 nr. 53.

Kunngjort 2. november 2018 k. 13.50 PDF-versjon 6. november 2018
01.11.2018 nr. 1641

Forslag til endringer i
Forskrift om endring i forskrift om forebyggende sikkerhet og beredskap i bemdspasioesiaiien § Veiledning til forskrift om

forebyggende sikkerhet og
beredskap i energiforsyningen

. . . K W T ket
energiforsyningen (beredskapsforskriften)
Hjemmel: Fastsatt av Norges vassdrags- og energidircktorat 1. november 2018 med hjemmel i lov 29. juni 1990 nr. 50 om

i i overforing, fordeling og bruk av energi m.m. (energiloven) § 9-1. § 9-2. § 9-3 og § 10-6 og
forskrift 7. desember 1990 nr. 959 om produksj overforing, fordeling og bruk av energi m.m.
(energilovforskriften) § 9-1.

I
1 forskrift 7. desember 2012 nr. 1157 om forebyggende sikkerhet og beredskap i energiforsyningen
(beredskapsforskriften) gjores folgende endringer:
Forskriftens tittel skal lyde:
Forskrift om sikkerhet og beredskap i krafiforsyningen (krafiberedskapsforskrifien)
§ 1-1 il § 1-3 skal lyde:

§ 1-1. Formal

Innenfor formalene i energiloven § 1-2, skal forskriften sikre at kraftforsyningen opprettholdes og at
normal forsyning gjenopprettes pa en effektiv og sikker mate i og etter ekstraordinaere situasjoner for a
redusere de samfunnsmessige konsekvensene.

GAPPELEN DAMM
AVADEMISK

Forskrift om sikkerhet og beredskap i kraftforsyningen -
kraftberedskapsforskriften — tradte i kraft 01.01.2019. Hovedgrepet i forhold til
den tidligere beredskapsforskriften er nye krav til IKT-sikkerhet.

Z ISTAD



§ 6-9. Digitale informasjonssystemer

§ 6-9. Digitale informasjonssystemer

§ 6-9. Digitale informasjonssystemer

Virksomheter skal sikre digitale jonssy slik at konfidensialitet, integritet og
tilgjengelighet ivarctas.

Det er den enkelte ansvar & i og
sikringstiltak etter det digitale ji Y type. ygging og funksjon.

Virk h skal ha en sik for digitale i henhold til

anerkjente standarder og normer, herunder:

a. [Identifisere og dokumentere

Vi skal fi og verdier, , tjenester, systemer
og brukere i sine digitale infc ) Dy skal holdes
oppdatert.

b. Risikovurdering
v skal gj i ing ved sy
Risikovurderingen skal holdes oppdatert.

c. Sikre og oppdage
Virksomheter skal sikre sine digitale informasjonssystemer for 4 motstd eller begrense
skade fra uonskede hendelser. Virksomheter skal overvike sine digitale
informasjonssystemer slik at uonskede hendelser oppdages og registreres.
Virksomheten skal varsle uonskede hendelser i sine digitale informasjonssystemer til
den beredskapsmyndigheten bestemmer.

d. Handtere og gjenopprette
Virksomheter skal hindtere uenskede hendelser i sine digitale informasjonssystemer
og gjenopprette normaltilstand uten ugrunnet opphold.

e. Tjenesteutsetting

Vv skal sorge for at sikkerhetsni holdes eller forbedres ved

utsetting av tjenester.

£ Sikkerhetsrevisjon
Virksomheter skal jevnlig gj sjoner av iverk ikringstiltak for

digitale informasjonssystemer. Revisjoner skal pase at tiltakene faktisk er ctablert og
fungerer ctter sin hensikt. Hver revisjon kan ta for seg deler av sikringstiltakene.

§ 6-9. Digitale informasjonssystemer

tilgjengelighet ivaretas.

Kontrolimyndighet

*¥dsb

Direktoratet for
samfunnssikkerhet
og beredskap

Virksomheter skal sikre digitale informasjonssystemer slik at konfidensialitet, integritet -

]

NASJONAL
SIKKERHETSMYNDIGHET

NSMs
Grunnprinsipper
for IKT-sikkerhet

versjon 1.1




1.1 Kartlegg
leveranser og
verdikjeder

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og
behov for
tilgang

1. ldentifisere
kartlegge ¥

2.1 lvareta
sikkerhet i
anskaffelses-
prosesser

2.3 lvareta en
sikker
konfigurasjon

2.5 Ha kontroll pa

kontoer

2.7 Kontroller

2.2 lvareta sikker
design av
IKT-milje

2.4 Ha kontroll p&
IKT-infrastruktur

2.6 Kontroller
bruk av
administrative
privilegier

2.8 Beskytt data i

dataflyt ro og i transitt
2. 10 Etabler
et OB;:';me:;‘:os' hensiktsmessig
logging
2. Beskytte

Metodikk for a verifisere og videreutvikle IT sikkerheten

nsm Grunnprinsipper for IKT-sikkerhet

3.1Sergforged 5 5 gogivit mot

endrings-
héandtering shedevare
3.4 Gjennomfer
3.3 Verifiser inntrengings-
konfigurasjon tester og «red-
team» pvelser
3.5 Overvak og 3.6 Etabler evne
analyser til gjenoppretting
IKT-systemet av data
3. Opprettholde
og oppdage

Hvordan har grunnprinsippene blitt til?

==
=
==
-
==

4.1 Forbered
virksomheten

pé handtering
av hendelser

4.2 Vurder og
kategoriser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
lcerav hendelser

4. Handtere og
gjenopprette

e

= ISTAD
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2.4.HA KONTROLL PA IKT-
INFRASTRUKTUR

Kontrollere og beskytte virksomhetens
IKT-infrastruktur mot interne og eksterne
trusler.

HVORFOR ER DETTE VIKTIG?
Tilkobling av virksomhetens 1k T-
infrastruktur til Internett eller andre
nettverk utenfor virksomhetens kontroll
eksponerer systemene for nye angreps-
flater. Virksomhetens nettverk strekker
seg ofte ut over kontorlokalet, og gjer
det utfordrende a definere den fysiske
utbredelsen. En virksomhet kan ha flere
lokasjoner og tjenester kan vaere satt ut
til leveranderer. De ansatte kan ha behov
for mobile enheter eller a kunne arbeide
hjemmefra og pa reise.

Virksomheter ma planlegge for det tilfel-
let at klienter overtas av angripere fra
innsiden: Utro tjenere, leveranderer med

ing Wi
om Verind
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&= 0 Ingen ting finnes
1 Kunnskap, ikke strukturert
2 Arbeide pabegynt , ikke ferdigstilt
3 Dokumentert og dekket
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2.4.1 | Segreger og segmenter virksomhetens IKT-infr¢.- —— ,f L

risikoprofil og sikkerhetssoner. Trafikk for a ad .ustrere IKT—mfrcs’rruk’ruren ber skilles fra @vrig
virksomhetsnettverk og autoriseres og autentiseres.

2.4.2 | Kommunikasjon mellom segmenter ber reguleres ved a filtrere nettverkstrafikken etter virksomhetens
sikkerhetssoner og behov for dataflyt.

2.4.3 | Beskytt tradlese nettverk med sterke sikkerhetsmekanismer for @ autentisere og autorisere brukere, samt beskytt
datatrafikk i nettverket.

2.4.4 | Benyttes virksomhetsstyrte klienter ber disse segregeres til eget nett der ogsd klienten autentiseres.

2.4.5 | Reduser angrepsflaten i nettverket ved a fysisk koble fra nettverkskabler og logisk deaktivere ubrukte
nettverksporter, kort, protokoller og applikasjoner.

2.4.6 | Benytt krypterte forbindelser, eksempelvis VPN, for kommunikasjon utenfor egne nettverk slik at virksomhetens
sikkerhetsmekanismer kan utnyttes.

247

Ansatte som skal ha tilgang til virksomhetens tjenester fra en ekstern lokasjon ber benytte forvaltede enheter eller

o»

forvaltet programvare.
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Kartlegging IT sikkerhet

Vurdering informasjons-/driftssikkerhet hos Istad

/

L er det totalt sett gjort mange gode tiltak og
implementert gode rutiner og prosesser for @ ivareta
informasjons-/driftssikkerheten hos Istad. Det ser ogsd
ut til at holdninger og bevisstheten til IT sikkerhet er
god. «

Utarbeide overordnet katastrofeplan
Katastrofe - skrivebords ovelse
SLA —Klassifisere — prioritere systemer

Oppgradering/utskifting av brannmur
Sarbarheter i brannmur

Trafikktyper 1 brannmur
Konfigurasjon av servere/tjenester

Rettighetsstyring forretningssystemed
Logger og synlighet

Fase ut servere med gamle operativsystemer

Tofaktor autentisering Office365

‘ Glem ikke brukerne

Prosjekt Katastrofetest

Prosjekt Ny Brannmur

Prosjekt Systemkartlegging

Prosjekt Tofaktor autentisering

)
)
)
)




Datasikkerhet, Informasjonssikkerhet, IT-sikkerhet .....

> KO nfi d e n S i a I itet Sikre at informasjon og informasjonssystemer bare er tilgjengelig

for de som skal ha tilgang.

[ ]
> I nteg rItEt Sikre at informasjon og informasjonssystemer er korrekte,

gyldige og fullstendige.

] (] )
; TI Igj e n ge I Ig h Et Sikre at informasjon og informasjonssystemer er tilgjengelig

innenfor de tilgjengelighetskrav som er satt.




= Tiltak fra IT-sikkerhetskartiegging som er lagt i dette prosjektet: 5
Prosjekt y o L
Katastrofetest * Ketastto. sivobardemvolse (oot >

*  SLA- Klassifisere — prioritere systemer Prosiukt sofakice autwetiverng

Oppdatere planer og metodikk for giennomfering av en bredere katastroftest der
ressurser utenfor IT ogsa deltar

Status Ferdigstilt med Kjering i 2019 pa ny infrastruktur. Prosjekt over i ordinzer IT-drift
SLA - i til Prosjekt jing fase2

Tidsplan Atlige tester, legger fortiepende pa mer trening med forretningsenhetene

@ ISTAD

Prosjekt Tiltak fra IT-sikkerhetskartieggingsom som er lagt | dette prosjektet:
Ny brannmur &

*  Trafikktyper i

*  Konfigurasjon av servere/jenester

Fa pa plass en brannmur som har funksjonalitet som stetter «nye kravs til
aksesskontrofl, logging og hastighet
Implementeringsprosjekt i gang, forventes ferdigstilt hesten 2019

Tidsplan Tuning og trening i tiden etter leveranse
Ekstratjenester som logging og overviking legges | en neste fase

ny

i m i

[P >
Prosijekt ) :’ltak’:ra !Tailome 'som er lagt i dette prosjektet:
Systemkartlegging — fase2 . EZUOI, e coorstveysiomer

Fa en bedre oversikt over kjerende systemer mht. brukeraksesser, levetid for
systemer m.m. Bygge elerskap og kompetanse hos systemeiere. » Konfidensialitet

— » Integritet
Status

» Tilgjengelighet
Tidsplan ingen fastsatt ferdigdato lopende prosess

— e

Prioritering av systemer
Krtkatet

0 Samfunnskritisk

1 Forretningskritisk «1»
2 Forretningskritisk «2»
3 Mindre kritisk

€ ISTAD

IT-sikkerhet brukeropplzering

Prosijekt
2faktor autentisering Office365

_ Oke sikkerheten yiterligere med bruk av skytjenesten Office365

Status Konsept vaigt — fortsatt i test

Tisplan Pilotfase blir forlenget med - et sterre utvalg brukere
Ruller ut etter roller

o e S v 4 34 Vi N e
s e

Prosgedt atastrotetost
Prosiekt oy branemor
Preajuhs systeshartesgiog




Styrende dokumenter I Visjon, strategi, mél I Organisasjon l Helse, Miljo, Sikkerhet I Kvalitetsledelse l

g/avregning

“itproduksjon Driftsprosesser

ftproduksjon Merkantile prosesser

Forprosjekt } Salgstase " Pros;mw-hg.‘ Driftav mmvmmm‘ Wiing og fakturering
Utarbeide tilsynsplan Gjennomforing tilsynsplan Dokumentasjon, evaluering i ;

stteprosess - Stotte

Katastrofegvelse

... pa papiret

Oppfelgingspunkt i ekstern IT sikkerhetsrapport presentert for konsernstyret i 2017:
Det anbefales i tillegg til IT-katastrofetest a giennomfgre en skrivebordsgvelse ved a
simulere en tenkt katastrofesituasjon, dvs. uplanlagt hendelse.

Hvordan vil personell reagere, hvem gj@r hva, hvordan koordineres aktivitetene,
hvordan og hvem informerer bergrte brukere etc.

Da far man en god pekepinn pa om dette vil fungere og innen rimelig tid.




Prosjekt katastrofetest

N

N

9 ) 10 17.8K 140 12 Prosjekt systemkartlegging
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> Microsoft ‘
Enterprise b=
multiple filters + 3 Mobility Suite (&
————p

anti virus engines with
Exchange Online protection

Advanced Threat detonation chamber
(undbog)

Protection et

Identity & Access

suspicious attachment Management

malicious links

v recipient

= safe links rewrite = ui




2t Microsoft 365 security

Microsoft Secure Score

Overview Improvement actions History

Improvement actions
Your secure score History

Total score: 195 / 707 .0 points ... Tulsore < | g g 18 o

Microsoft Secure Score analyzes the protection state of your identities, Your secure score over time and how you compare to other organizations. Improvement action Score
data, devices, apps, and infrastructure.

iT
5
O
&

250

Identity 317223 Require MFA for Azure AD privileged roles 5/50
|
Protection state of your Azure AD accounts and roles 200 Require MFA for all users 0/30
Data 64 /219
I 150 Block Client Forwarding Rules [Not Scored] 0/20
Protection state of your Office 365 documents
. Set outbound spam notifications [Not Scored] 0/15
Device 80/ 245 100
I
Protection state of your devices Turn on mailbox auditing for all users [Not Scored] 0/10
50
Apps 20/20 Enable Password Hash Sync if hybrid 0/10
|
Protection state of your email and cloud apps 0 . . .
09/16 09/23 09/30 10/07 10/14 Register all users for multi-factor authentication 0/20
Infrastructure No data to show
. Your score - Global average

o Activate Information Rights Management (IRM) services [N... 0/10
Protection state of your Azure resources Il similar seat count
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Istad konsern Sikkerhetspolicy

\_;
IT sikkerhetspolicy

0 135441

Istad IT- sikkerhetspolicy Istad AS

Prosess Wad AG /T T qanaster Det_«\;.a;..oﬂ Retrarguinges

Godjent €210 24 112017 (e Kosteng $iste tevisjon

Endret @xto 24112017 (v Kosteng) Neste revisjonsdato 01 122013
Arvvarlig Dyre Hase

Istad IT-sikkerhetspolicy
Istad IT-stkkerhetspolicy er underiag! den generedie Istad sikkerhetspolicy

Formalet med detie dokumentet er at du som IT-bruker skal vaere med 3 redusere
IT-sikkerhetstrusiene mot istad

Denne IT-sikkerhetspolicy gjeider for

Alle som bruker og har tiigang il Istads sysiemer og datakiider via Istads uistyr 0g privat utstyr
Alle som bruker en eller Bere 1S1ad enheter. PC telefon, netttrelt

Alle som oppbevarer elektronisk mnhold som therer Isiad relatert W istad

Alle eksterne som er gitt Bigang N ISLads Systemer

Bruker, passord og tilgang til Istads systemer
Dett Istad IT-utstyr som PC_ telefon, nelibrelt skal Ikke brukes av andre enn deg

Passord for brukerkontoen din mot neftverket og mot istad sysiemer er strengt personiig og skal
fke formidies W andre

Alle passord du bruker mot nettverk og systemer | istad skal besta av minemum 8 tegn
Systemel ber deg endre passord mot datanetiet hver haivir
Se IT-siien for hvordan du kan lage sterkere passord

Passorgene ane skal ikke lagres edekironisk med husk-passord funksjon

Istad e.postadresse skal Ikke benyttes for & registrere brukerkontoer for tienester som e til privat
bruk. Du skal ikke bruke samme passorget du har mol Istad mot andre privale fjenesier

Du kan gjeme sknive ned passord, men denne informasjonen md oppbevares sikken
PCen skal innstifles stk at den kises etter 30 minutter uten akiv bruk

PCen ber Iases ndr du forater arbeidsplassen ut over 10 minutt

Telefoner 0g netibret! skl du sige med pinkode

NNV AN S e n N NS TN S i S N S S e v N

T e e T e i T N i U At U R

Denne IT-sikkerhetspolicy gjelder for
Bruker, passord og tilgang til Istads systemer
Sikkerhetsprogramvare

Plikt til 3 melde ifra

Ekstern palogging

Oppdatering av enheter

E-post

Dokumenter og data

Bruk av Istad IT-utstyr til private formal
Sosiale medier

Avhending av utstyr

Registrering av aktivitet / logging
Konsekvenser ved brudd

Veiledninger / IT-tips



@ISTAD ~ " v e s s :

Istad Intranett

A ISTAD
IT SIKKERHET

ISTAD

Istad tema i lokal valgkamp

IT SIKKERHETSPOLICY

Istadtur til Valldal aktivitetspark

@ ISTAD

IT-HJELP
‘ it@istad.no

993 36 000

= “aie

ID: 13944-1
Istad IT- sikkerhetspolicy Istad AS Bruker, passord og tilgang til Istads systemer y
Prosess Istad AS /1T / IT-jlenester Dokumentkategori _Retningsiinjer Ditt Istad IT-utstyr som PC, telefon, nettbrett skal ikke brukes av andre enn deg. :
Godkjent dato 24.11.2017 (lvar Kosberg) Siste revisjon Passord for brukerkontoen din mot nettverket og mot Istad systemer er strengt personlig og skal ;
Endret dato  24.11.2017 (lvar Kosberg) Neste revisjonsdato ikke formidles til andre A
Ansvarlig Dyre Halse ’ {
Alle passord du bruker mot nettverk og systemer i Istad skal besta av minimum 8 tegn. ¢
Systemet ber deg endre passord mot datanettet hvert halvar. 3
’ Se [T-siden for hvordan du kan lage sterkere passord. C
« L4
E-post B Passordene dine skal ikke lagres elektronisk med husk-passord funksjon. T
. . J
: " : . ; < Istad e-postadresse skal ikke benyttes for a registrere brukerkontoer for tjenester som er til privap
Din Istad e'p_OStkonto skal i mms_t mullg grad benyttes til privat korrestnd?nse‘ . P bruk. Du skal ikke bruke samme passordet du har mot Istad mot andre private tjenester. 7
Benytt en privat e-postkonto. Hvis du likevel bruker Istad e-postkonto til privat sak, ma den ¢ DU kan o . | ' g - _ - - y
° ° . . . . u kan gjerne skrive ned passord, men denne informasjonen ma oppbevares sikkert. i
fremsta som dette. Unnga bruk av avsender info som selskap, avdeling, jobbtittel etc. f’ PCen skal innstilles slik at den lases etter 30 minutter uten aktiv bruk. p

RV Vo PRI QTS P R g A SN P NP S Y PN PCen bar lases nar du forlater arbeidsplassen ut over 10 minutt. /

Telefoner og nettbrett skal du sikre med pinkode.

amstnts, o PP s P e sintmeni N N R S VY VN Y T R W PN



Ledelsesforankring

man. 01.10.2018 09:12

lvar Kosberg

{ Viktig: Gjennomfer IT-sikkerhetsleksjonene i oktober og les Istads IT sikkerhetsregler
Til  EHIAS alle; (HIN alle; H IK alle; H IF alle Plutovegen 5; [H Kredittsikring alle

EIH-~ [stad IT-sikkerhetspolicy.pdf _
A 121ke

Gjennomfgr IT-sikkerhetsleksjonene i oktober og les Istads IT sikkerhetsregler

Istad deltar i Nasjonal sikkerhetsmaned som gjennomfgres i regi av Norsk senter for informasjonssikring (NorSIS).

Alle Istad ansatte oppfordres pa det sterkeste a fglge dette kurset. Kurset bestar av en serie med enkle 2—3 minutters moduler som du vil fa tilsendt 2 ganger i
uka i oktober.

Avsender av e-postene vil vaere no-reply@xtramile.no

Bruk av nettbaserte tjenester gker i omfang. Dette gjelder for deg som ansatt og det gjelder for deg som privatperson. Vi gnsker i den anledning a bidra til at
alle vare ansatte blir tryggere pa nett.

Trygghet og tillit til systemer er viktig i hverdagen og som ansatt er det i alles interesse at man bidrar til &8 beskytte var virksomhet sine verdier, bade ved a
beskytte intern informasjon, men ogsa bidra til at uvedkommende ikke far tilgang til vart nettverk.

Jeg haper du vil bli med pa kurset, og pa den maten bidra til at vi kan gke var felles kompetanse pa dette viktige omradet!

Jeg legger ved Istads IT-sikkerhetsregler — de bgr du lese gjennom arlig for & vaere bevisst pa hvilke regler og rad som er gitt deg som Istad IT-bruker (PC’er,
mobiler, nettbrett).

Er du f.eks. bevisst pa dette: A

Istad e-postadresse skal ikke benyttes for a registrere brukerkontoer for tjenester som er til privat bruk.
Du skal ikke bruke samme passordet du har mot Istad mot andre private tjenester.

Alle vil sannsynligvis en gang oppleve (eller aldri oppdage) at en privat tjeneste de bruker far lekket passord (nettbutikker, sosiale medier osv.). Da bgr ikke en
uvedkommende (f.eks. maskiner som sgker globalt for a finne svakheter) teste ut dine opplysninger i forsgk pa a bryte seg inn pa Istads IT-nettverk. Sgrg for
at det ikke er din bruker og passord som kan vaere arsaken til det.

Har du spgrsmal, kan du kontakte IT-sjef Dyre Halse dyre.halse@istad.no 957 20 132

o

ISTAD
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IT-sikkerhetspolicy bekreftelse

Istad IT-sikkerhetspolicy (tidligere IT-sikkerhetsinstruks) er oppdatert pr.
november 2017. Den ma du lese gjennom.
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leksjon/nanokurs (2 min.) for a skape bevissthet rundt IT sikkerhet. Disse var like relevant for deg som IT-buker privat som
pa jobb.

| stedet for signatur gnsker vi at du bekrefter "lest og forstatt" med denne
undersekelsen.

| forbindelse med nasjonal sikkerhetsmaned i oktober fikk alle ansatte 2 ukentlige e-poster med link til en kort

med hilsen

e Halse
? ITE. 1ad konse"

EACR 08
S Pk

3) * Leste du disse minikursene sist oktober?

Ja, alle

Ja, noen
IT-sikkerhetspolicy er vedlagt.

Nei
Les gjennom. Last ned Istad iT sikkerhetspolicy pr 241117.pdf

Nei, har ikke mottat dette
Svar pa 3 spgrsmal og bekreft at du har lest gjennom Istad IT-sikkerhetspolicy.

. . - . - " .
wad Bisen 4) * Jeg bekrefter a ha lest gjennom og vil folge det som star i Istad IT-sikkerhetspolicy
Ja

Dyre Halse

IT-sjef Istad konsern Nei
1) * Hvilken av disse to setningene er korrekt ihht. Istad IT
sikkerhetspolicy? 5) Evt. kommentar

Du skal bruke samme passordet du har mot Istad mot andre private
’ tienester

Du skal ikke bruke samme passordet du har mot Istad mot andre
private tjenester

Send
2) Kan du dele din bruker og dine passord til andre?

Ja, sa lenge det er noen jeg stoler pa
Nei



Nasjonal sikkerhetsmaned

Oktober

NorSIS er en del av regjeringens helhetlige satsing pa
0 r informasjonssikkerhet i Norge. Malgruppen for NorSIS’ aktivitet er
norske virksomheter i privat og offentlig sektor..

NOFSk Senter fDr Formalet til NorSIS er a

) . s * Bevisstgjgre om trusler og sarbarheter
Infﬂl'l'["la SJDI'ISSI |(|'| ﬂg * Opplyse om konkrete tiltak gjennom nyheter, rad og veiledninger
* Pavirke til gode holdninger innen informasjonssikkerhet

Aktuell Sikkerhet

HJEM / OKTOBER ER SIKKERHETSMANED

Oktober er sikkerhetsmaned

Sikkerhet er viktig aret rundt, men oktober er "Nasjonal sikkerhetsmaned

2012. Da oppfordres alle om a prioritere sikkerhet enda mer enn til vanlig.

O Publisert 18.09.2012 14:15

USA og flere pilotland i Europa, deriblant Norge, arrangerer Nasjonal
Sikkerhetsmaned i oktober.

- Bli med og ta et tak for bedre informasjonssikkerhet pa din PC hjemme, i din
bedrift og for samfunnet for gvrig, oppfordrer Sikkert.no via nettsidene til bade

Neeringslivets Sikkerhetsrad (NSR) og Norsk senter for informasjonssikring
(NorSIS). /

klikker»

du
Stopp Tenk. Klikk -> «Tenk for

STOP. THINK. CONNECT

NOW, THEREFORE, I, BARACK OBAMA, President of the United States of America, by
virtue of the authority vested in me by the Constitution and the laws of the United
States, do hereby proclaim October 2010 as National Cybersecurity Awareness
Month. | call upon the people of the United States to recognize the importance of
cybersecurity and to observe this month with activities, events, and trainings that will
enhance our national security and resilience.



Digital utpressing: Ransomware-trusselen - Inbox

NorSis nanokurs (2019)

Il & 528 3 Bwe M- Q- [S- e M- 9 Temaer « Ny teknologi — hva betyr det for den

Slett Arkiver Svar Svar Videresend ;@_7] Vedlegg Flytt Seppel Regler Lest/ulest Kategoriser Felg opp Insights

Det er en av

Enheter som kan apne vedlegg - datamaskiner og til

Hvor godt har du fulgt med?

il alle enkelte arbeidstager i hverdagen?
D|g|ta| utpressing: Ransomware-trusselen i Nettvett - Iett é. bIl |Urt. HVOFdan Unnga a bll
O Digital sikkerhet i Istad <nanolearning@istad.no> det «svakeste leddet»
@ | 1. Var tilkoblede hverdag
‘ 2. Teknologi pa farten
3. Palogget — sikker eller sarbar?
Ransomware 4. Ansvarlige ansatte
arene. Det kommer i innboksen . T
- o 5. Frykt, fristelser og tillit
Dette dlgltalé Selv om skadevare kan spres pa ulike mater, f.eks. ° .
skadevare tal via nettsider eller nedlastede filer, er den vanligvis 6. Hvordan handtere SV|nde|’_)
krypten'ng_ skjult i et e-postvedlegg.
7.
8.

verdifulle dat
risikoen for al

Her er hva du

en viss grad mobile enheter - er i faresonen.

Statistisk sett vil en viss prosent alltid apne det.
Overbevisende triks som bygger pa sosial
manipulering kan gjere angrepet mer lennsomt.

For angriperen er ikke suksessen fullstendig for
lesepengene er betalt - men for eieren av dataene
skjer skaden pa tidspunktet for krypteringen.

Verdt & vite — en oppsummering

Aktivitet

v Digital utpressing: Ransomware-trusselen
Digitale trusler, menneskelige mottiltak

Laer om phishing og beskyttelse
ceoe@eocooe




S NorsIS

Norsk senter for
informasjonssikring

Nasjonal sikkerhetsmaned oktober 2018 oktober 2019

Aktivitet Startet
0

Velkommen til oppleering i digital sikkerhet 69 %
1

Digitale trusler, menneskelige mottiltak 68 %

Fare! Gratis Wi-Fi! 43 %

Antall leksjoner
i w

o

0 5 10 15 20 25 30 35 40 45
Antall ansatte

Vet du hvordan du sjekker lenker i e-poster? 68 %



Ferdiglagede opplegg

NorSIS

Norsk senter for
informasjonssikring

“ NorSIS

Norsk senter for
informasjonssikring

Hjem - Sikrere forjulstid med NorSIS " adventskalender

Sikrere forjulstid med NorSIS™ adventskalender

Benytt adventstiden til 4 leere opp de ansatte om informasjonssikkerhet pd en morsom mate.

Opplaering er viktig hele aret.
NorsSIS tilbyr i samarbeid med Make AS en digital adventskalender.
Kalenderen kommer i utgangspunktet med 24 spersmal om informasjonssikkerhet med svaralternativer.

Virksomheten far tilgang til sin egen side, hvor de kan legge inn logo samt endre/legge til egne spersmal/svar.

Det er ingen begrensning i antall brukere.

Vi har ogsa gjort det enkelt for deg & handtere alle aspektene av en julekalender, som blant annet statistikk, paminnelser pa e-post og trekking av
vinnere.

nettbutikk

foguidkategust i(E 2 getS

Nyheter

Gadgets

Plakater

Trykksaker

Standard sortering

Beskyttelseslo
mme for pass

kr 57.00

Superpastiller

kr 18.00

¥ | Viser1-16av35resultater = 1

Anti-skimming-
kort

kr 120.00

Dropseske

kr18.00

< )
A Norsls

USB Data
Blocker

kr 80.00

Lurekoppen

kr 6.00

Q sek produkter

N
w
-

Veskekrok

kr 65.00

Skrytekoppen
kr 6.00

| A |



NCE iKuben — gruppe Informasjonssikkerhet

4iKuben

Rapid Transformation

Eco sysle‘

:. ;; Norwegian Centres
“‘.:.’,‘ of Expertise

NCE iKuben

Nasjonalt senter for
omstilling og innovasjon

Prosjekt
NCE iKuben medlemmer —

Sikrere pa nett

Faggruppe

Business & Academia
Cooperation

Beskrivelse

Det er behov for et tettere samarbeid mellom bedriftene og
akademia. Bide for at akademia skal bli mer relevant for
bedriftene, og at bedriftene mer naturlig skal se pi akademia
som samarbeidspartner. Gruppen skal jobbe med tematikk
som fremmer slikt samarbeid.

Manufacturing

Dette er faggruppene materialteknologi og

Cyber Security

Tema relatert til datasikkerhet, eierskap til data, skylasninger

Design Thinking

Innovasjonslab. Relevant for de som ensker i bidra til
utvikling av metodikken, og de som ser det relevant i bruke i
interne prosesser.

Logistics

Logistikk var en av de opprinnelige faggruppene, og definert
som et omride som er relevant for de fleste bedriftene.

Business Models

Nye forretningsmodeller som resultat av de nye teknologiene
vil ha fokus i NCE prosjektet, og ledere innen
forretningsutvikling og marked enskes inn. Og andre med
interesse for temaet.

Lifting & Handling

LIFTMORE (AXTech, Alpa, Axess, Motus Technology,
MacGregor Triplex, Aukra Maritime)

Communication Strategy

Digitalisering stiller nye krav til kommunikasjon internt og
eksternt, og gruppen skal jobbe med utfordringer og
muligheter innen temaet. VR og AR.

Computer Analysis

Big Data analyse, visualisering, maskinlzering, Al.

10

Sustainable System
Solutions

Baerekraftsaspektet ved systemleveranser. Kom opp som ny
faggruppe under eiermotet, med systemleveranser til skip
som eksempel, uten at det skal vaere begrensende.




ikuben — kartlegging om
informasjonssikkerhet

Mai/juni 2019

NCE iKuben

Arbeidsgruppe for informasjonssikkerhet

Flere detaljer

@ Veldig moden - det anses so...

@ Moden - de har tilstrekkelig f...
@ Utviklende - de mangler detal...

@ De har ikke tilstrekkelig kunns...

@ Vetikke

Flere detaljer
. Veldig moden - det anses so...

@ Moden - de har tilstrekkelig f..

@ Utviklende - de mangler detal...

@ De har ikke tilstrekkelig kunns...

@ Vetikke

Flere detaljer

@ \Veldig moden - det anses so...

@ Moden - de har tilstrekkelig f...
@ Utviklende - de mangler detal...

@ De har ikke tilstrekkelig kunns...

@ Vet ikke

4 NCE |iKuben

4

16

14

5

2

8. Hvordan vil du beskrive de ansattes holdning til informasjonssikkerhet?

9. Hvordan vil du beskrive toppledelsens holdning til informasjonssikkerhet?

10. Hvordan vil du beskrive styrets holdning til informasjonssikkerhet?

[

11. Hvordan behandles informasjonssikkerhet i ledelsen og styret i organisasjonen?

Flere detaljer
@ Omradet er delegert til it-sjef/...

@ Direktar/daglig leder arbeider...

@ Sstér pa agendaen i alle lederm...

@ Stér pa agendaen i noen leder...
@ Stér ikke pa agendaen i leder...
. Star pa agendaen i alle styrem...

@ Star pa agendaen i 1-2 styrem...

@ Star ikke pa agendaen i organi...

@ Vetikke

28

25

15

10

7. Kan det veere aktuelt & gjennomfgre tiltak sammen med flere deltagere i iKuben, og evt hvilke

tiltak?

Flere detaljer

. E-laering/Nano-laering (mikro...
@ Phishing kampanje

@ Eksterne foredrag

@ 'ntern opplaering/internt fored...

@ Vetikke
@ Nei
@ Annet

[==]

25

5

0



“ NCE liKuben
Z ISTAD

Sikkerhetsopplaering 2019-2020

En nanoleksjon hver 3 uke + phishingtester, repetisjoner, quizer innimellom

Slik blir du en STAR pa sikkerhet
Alt du trenger a gjore er a stoppe opp, tenke,
sparre noen og rapportere - vi kaller det STAR:

Stop
Think
Ask
Report

A vaere en STAR pa sikkerhet har ingenting med
teknisk ekspertise a gjore. Det handler om verdier,
vaner, modenhet og en vilje til & bli bedre.

Alle kan gjore det. Vi forventer at du gjer det. Og vi
vil minne deg pa det i fremtidige leksjoner.

Dyre Halse Istad alle (JAS-IN-IK-IF-KS)
pe © VIKTIG Digital sikkerhet i Istad - nanoleering IT sikkerhetskurs starter opp i oktober

DIGITAL SIKKERHET | ISTAD

IT-angrep kan ha alvorlige kansekvenser for Istad og vare ansatte.

Selv om vi har sikkerhetssystemer pé plass, vil de bare fungere dersom alle vi som jobber her forstér digitale trusler.
Oppleering og bevisstgjering av vare ansatte et viktig tiltak for a styrke sikkerheten.

Sikkerhetsnivaet vart er bare sa sterkt som vart svakeste ledd.

INTHIS CORNER V& HAVE
2 ANTIVIRUS SOFTWARE ,ETC.
1 AND N THIS CORNER,

We WAVE DAV //

E-leering om digital sikkerhet starter i oktober
| samarbeid med iKubens arbeidsgruppe for informasjonssikkerhet inviteres du til & delta pa nanoleeringskurs om digital sikkerhet.
Du far korte leksjoner (max 3 minutt) tilsendt pa e-post i Igpet av det kommende aret. Avsender vil veere sikkerhet@ikuben.no.

Oktober er nasjonal sikkerhetsmaned, og du vil da motta en leksjon i uken.
Deretter vil du motta en ny leksjon hver tredje uke sa lenge programmet pagar.
Vi far rapporter om deltakelsen og regner med at alle vil bidra til & styrke IT sikkerheten i Istad.

Istads sikkerhetsregler bor du lese &rlig og legge deg pa minnet:

ISTAD 13

IT SIKKERHETSPOLICY

Blantannet dette:
Istad e-postadresse skal ikke benyttes for & registrere brukerkontoer for tjenester som er til privat bruk.
Du skal ikke bruke Istadpassord mot dine private webtjenester.

Har du spersmél eller kommentarer til prosessen, kontakt IT-sjef Dyre Halse

Lykke til — og se opp for phishingtester @




Niles Peters <niles.peters@mv

com= Dyre Halse

Suspicious E-mail Activity

Phising test

MVCAS has been contracted to investigate suspicious e-mail activity ihttp://mvcas.com/info/index?
v=10582678&u=5690667 &k=lyOrwtpyuddi
Our analyses show that someone entered your e-mail account from F986s&p=go&m=0 22:37 UTC.
Klikk eller trykk for a felge koblingen.
If you did not use your account at said time and place, please click here to allow us to implement the necessary measures to
counter loss of company-critical information.

Kind regards,

Hei
Niles Peters
niles.peters@mvcas.com Lenken du nettopp trykket pa, var en del av en falsk
Analysis Manager e-post for a teste var kollektive bevissthet om
MVCAS sikkerhet.

IT gjor hva de kan for a unnga trusler og angrep som
likner pa det du nettopp mottok, men det er
brukernes bevissthet som er vart viktigste forsvar.

Pal Egil Eriksen 09:44:

Hei! Er spam filteret nede?
09:44 Pal Egil Eriksen ba om a sende 6F305F0.PNG til deg.
09:44 6F305F0.PNG ble lagret pa C:\Users\DYRE\Documents\Mine mottatte filer.
du &pner den
Dyre Halse 09:45:
Neida, denne har sluppet gjennom. Regner med du ikke klikket.
Pal Egil Eriksen 09:45:
Klarte a styre meg :-)

Her er en trygg lenke med informasjon om phishing.

Med hilsen
iKubens arbeidsgruppe for informasjonssikkerhet.

Har du kommentar eller sparsmal, send det
til prosjektleder Gry Helene Stavseng, gry@gagn.no

u vil ta en wite?

Hei,

m ma \ her A {je\’ese \dei de| t\\ deg om d
iso



QNCE\iKuben % ISTAD Sikkerhetsopplaering 2019-2020

Kulturundersgkelse

Gi ditt syn pa digital sikkerhet i selskapet vart.
Svarene dine er viktige fordi vi er avhengige av statistikk for a forbedre sikkerheten og opplaeringsinnsatsen
var.

Det er trygt og anonymt a svare. Du vil aldri bli malt p& svarene dine eller matte forsvare dem péa noen
mate.

Besvar utsagnene nedenfor pa en skala fra 1 (Jeg er helt uenig) til 5 (Jeg er helt enig):

Jeg forstar hvorfor vi ma fokusere pa digital

sikkerhet. 1 2 3 4 5 Vet ikke

Jeg snakker ?evnllg om digital sikkerhet med 1 2 3 45 Vet ikke

kollegene mine.

Jeg er trygg pa at vi tar hensyn til digital sikkerhet

nar vi planlegger og utferer arbeidsoppgavene 1 2 3 4 ®©5

vare. Beskyttelse

Jeg diskuterer regelmessig falske nyheter og/eller . R . . )
To2®3 0405 Besvar utsagnene nedenfor pa en skala fra 1 (Jeg er helt uenig) til 5 (Jeg er helt enig):

kildekritikk med kollegene mine.

Jeg vet hva jeg skal gjore hvis jeg mistenker et

phishing-angrep. 1 2 3
Jeg vet hvordan jeg sjekker om en lenke er trygg. 1 2 3
Jeg gjor mitt beste for a holde de viktige kontoene ’ ) 3
mine ordentlig beskyttet.

Jeg er bevisst pa sikkerhetssparsmal knyttet til 1 ®2 ]

internettilkoblede enheter (loT).



4 NCE iKuben

Norwegian Centres of Expertise

v Velkommen til opplaering i digital sikkerhet

Gi ditt syn pa digital sikkerhet i selskapet vart.
Svarene dine er viktige fordi vi er avhengige av statistikk for a forbedre sikkerheten og
oppleeringsinnsatsen var.

Det er trygt og anonymt a svare. Du vil aldri bli malt pa svarene dine eller matte forsvare dem
pa noen mate.

Besvar utsagnene nedenfor pa en skala fra 1 (Jeg er helt uenig) til 5 (Jeg er helt enig):

Jeg forstar hvorfor vi ma fokusere pa digital sikkerhet. Gjennomsnitt: 4.8 (66)
1 1.5% (1)
2 0.0% (0)
3 1.5% (1)
4 7.6% (5)
5 89.4% (59)
Vet ikke 0.0% (0)

Jeg snakker jevnlig om digital sikkerhet med kollegene mine. Gjennomsnitt: 3.0 (66)

1 6.1% (4)

2 24.2% (16)

3 36.4% (24)

4 25.8% (17)

5 7.6% (5)

Vet ikke 0.0% (0)
m,#lrw,ﬂrm“jtﬁwm¢"w&"}w_’}w&r

Aktivitet

Velkommen til oppleering i digital sikkerhet
Digitale trusler, menneskelige mottiltak

Vet du hvordan du sjekker lenker i e-poster?

Fare! Gratis Wi-Fi!

lvar Kosberg Istad alle (IAS-IN-IK-IF-KS)
@ Digital sikkerhet - pdminnelse

Aktivitet
Velkommen til opplaering i digital sikkerhet
Digitale trusler, menneskelige mottiltak

Vet du hvordan du sjekker lenker | e-poster?

Startet

68 %

66 %

67 %

38 %

En nanolaeringsmodul tar bare et par minutter 3 gjennomfegre.

Dette er et viktig emne som jeg regner med du vil prioritere bade som Istad ansatt og privatperson.

Avsender er Kurs i digital sikkerhet sikkerhet@ikuben.no

30.sptember (vedlagt nederst).

4 Fra Kurs i digital sikicerhet: 3 element(er)

- viser til informasjon i e-post sendt

Fullfert

94 %

96 %

98 %

98 %

I

Startet

45 %

44 %

41 %

tir. 15.10.2019 08:03
tir. 08.10.2019 08:04
fre. 04.10.2019 08:02

Kurs i digital sikkerhet Vet du hvordan du sjekker lenker i e-poster?

Kurs i digital sikkerhet Digitale trusler, menneskelige mottiltak

Kurs i digital sikkerhet Velkommen til opplaering i digital sikkerhet
Kurs i digital sikkerhet <sikkechet@ikuben.no>

Vet du hvordan du sjekker lenker i e-poster?

De fleste phishing-angrep bruker lenker til & lure
mottakeren.

Ett klikk pa en fiendtlig lenke kan skape fullstendig
kaos.

el s get metoder (983 g sode

A W b AP A Namhh b A B M s A M A B s bt A A i e

iL

Snittid (s)
150
233
175

90



SharePoint

BLA GJENNOM SIDE

ZEZNAN

Z ISTAD

Forside
Mine oppgaver
Mine dokumenter

Mine IT-saker

Istads kjerneverdier
Kunden i fokus
Profesjonell
Langsiktig

Skape verdier

Trivsel og humor

Konsern Nyheter Istad AS

Istad Intranett

Istad Nett

Istad Kraft Kunnskap # REDIGER KOBLINGER

| Influensavaksine? -> Fastlegen

Den ansatte bestiller selv vaksinen hos sitt legekontor (ikke hos
Bedriftshelsetjenesten eller Stamina !)Husk & f& med kvittering for vaksinen.
Kvitteringen vedlegges for 3 fa refusjon pa skjema - Bokfgringsbilag — Refusjon av
utlegg (personalhdndboken). Leder ma attestere refusjonsbilaget.

iOT dingsene dine - sikre?

Det har skjedd en eksplosjon i antall iOT enheter (dingser koblet til web). loT star
for Internet of Things, ogsa kjent som tingenes internett. Begrepet brukes om
fysiske objekter som kommuniserer med andre objekter og oss mennesker via
sensorer. Formalet er & skape nye verdier ved bruk av sensorteknologi, data,
maskin- og programvare. Alt fra biler, maskiner, kjsleskap, stevsugere,
gressklippere, klokker, lyspaerer, hus og bygninger kobles na opp til web. En antar
at det snart vil vaere over 200 milliarder tilkoblede enheter i verden. Bare i
Norden nér en snart 25 milliarder med en vekst pa...

Er du en STAR pa IT sikkerhet?

Alle er vel godt i gang med & fglge IT sikkerhetskurset som sendes ut i regi av
iKuben.Der har du blitt gjort kjent med begrepet STAR. Er du det?Dette er infoen
som ble sendt ut pa e-post til alle ansatte i forkant av det lepende IT-
sikkerhetskurset : DIGITAL SIKKERHET | ISTAD Emne: VIKTIG Digital sikkerhet i
Istad - nanolaring IT sikkerhetskurs starter opp i oktober|T-angrep kan ha
alvorlige konsekvenser for Istad og vére ansatte. Selv om vi har
sikkerhetssystemer pa plass, vil de bare fungere dersom alle vi som jobber her
forstar digitale trusler. Opplaering og bevisstgjgring av...

Sok...

Felleslinker

Istad Kraft pa Facebook
Reisebestilling G-travel
Tempus

Istad reiseregning
Personalhandboken
Bedriftshytter

Min Side pensjon (KLP)
Istad mediaarkiv (fotoweb)
Istad bedriftshytter
Massasje timebestilling
Istad profilhandbok
Arkivkoder (til Saker)
HR-ressurs / Simployer
Lederhandboken

Istad Kraft webside
Istadhistorien
Personvernappen (GDPR)
EyeShare

IT Sikkerhetspolicy
Helseforsikring - Vertikal
Lunchbestilling
Personvern i Istad

L&n av biler til privat bruk
IT-systemoversikt

Oppleering
Tempus
brukerdokumentasjon
Simployer Reise veiledning
Tempus - legge inn ferie
Word tips&triks
Office365

ISTAD
ITSIKKERHETSPOLICY

o)\\

Tradlgs gjestenett : Istad Gjest

bruker: istadgjest passord: velkommen

ISTAD BEDRIFTSHYTTER

Silset

@ ISTAD
IT-HJELP

it@istad.no
993 36 000




Team Y Istadkonsernet > Generelt -

®

Samtaler Filer Wiki -+

Teamene dine

2

Istadkonsernet

Istad morselskap Dyre Halse | gér 1639

E-leering om digital sikkerhet starter i oktober

IT-avdelingen | samarbeid med iKubens arbeidsgruppe for informasjonssikkerhet inviteres du til

3 delta pa nanolaeringskurs om digital sikkerhet.

Ledergruppen Istadkons... Du far korte leksjoner (max 3 minutt) tilsendt pa e-post i Igpet av det kommende

aret. Avsender vil vaere sikkerhet@ikuben.no.

IT-sikkerhet Brannmurpr...  «e«
Oktober er nasjonal sikkerhetsmaned, og du vil da motta en leksjon i uken.

Oktober er Nasjonal Sikkerhetsmaned. Istad og bedifter over hele landet har eksra okus og bevissigiring av Deretter vil du motta en ny leksjon hver tredje uke sa lenge programmet pagar.

de ansatte rundt data- og informasjonssikkerhet. En ansatts glipp med PCen / nettretiet / mob

pa jobb kan 4 store konsekvenser for hele organisasjonen. Gjennom hele oktober vil v

Vi far rapporter om deltakelsen og regner med at alle vil bidra til a styrke IT
nanokurs (2-3 minutt) med emner rundt informasjonssikkerhet. Det kommer en ukentig e postmed nk ffen ) sikkerhieten iisiad:
leksjon. Bli med pa kurset! Veer med & bidra flat vi kan gke vér feles kompetanse pé dette vidige omrade ===

E Istad Nett AS

Samhandling Istad Nett...  «e«

Har du spersmél, kan du kontakte IT-avdelingen

Hver gang du mistenker et angrep eller er usikker o\ Lo,
pa hva du skal gjore - bruk huskeregelen STAR: i T
3

stor narkosak(pluss) S 1. Stop: Ikke gjor noe (ikke klikke, apne, svare, . ‘1"* 0 )
- o3 titalebenken | Romda eller lignende) &
qen med bare én mann pa g B 2 e
. X f %
" g XY I .
2. Think: Vurder risikoen basert pa det du vet. & 3 * z %
3 R Conpasr e
3. Ask: Spor lederen din, en kollega eller andre 3 g ;’ ? 2
hva de mener, nar du blir usikker. "‘k 3 3
- .‘_‘ ;
4. Report: Rapporter mistanker om angrep eller *’{:7#, -
brudd til IT-avdelingen. P .

Skriv ned STAR pa en lapp, og forklar det til en venn et
eller et familiemedlem etter arbeidstid.




Sek eller skriv inn en kommando

Kalender

.

Anrop

i

Filer

Apper

Hjelp

Team e

Teamene dine

Istadkonsernet
e

Generelt

Istad morselskap

IT-avdelingen

Ledergruppen Istadkonsernet
Generelt

@konomi konsern

IT-sikkerhet Brannmurprosjekt 2018

EEEE

&) Samhandling Istad Nett og Istad IT

EL Istad Nett AS
&. Istad Westernfest

Generelt

Barnebilder

Testteam

Skjulte team

o

& Bli med i eller opprett et team £33

#2 |stadkonsernet > Generelt -

¢

Samtaler

Filer

3

1ele organisasjoner

wiki  +

Dyre Halse 10.10 09.38

Hi, how can | help?

EF T

y =]

e Boomba 10 cloan

e =

iOT dingsene dine - sikre?

Har du noen iOT enheter hjemme? En smarthaytaler, en smartklokke .... mobilen i heyeste grad .
Hvem ser disse dataene? Hva hvis noen helt andre enn dem du stoler pa far tak i disse?

Noen enkle grep kan du gjere for a beskytte loT-enhetene dine og deg selv:

Les pa pa Istad intranett ...
https://istadas.sharepoint.com/news/Lists/News/DispForm.aspx?ID=2008e=D713Be

Se mindre

: Dyre Halse 10.10 09.55
Pt Hallowen snart, sjekk ut denne

https://www.youtube.com/watch?v=AvG95HX_6tg

YouTube X

Enjoy the videos and music you love, upload original content, and share it all with friends, family, and the world on
YouTube.

HACKERS GOT INTO MY HEAD

www.youtube.com

Start en ny samtale. Bruk @ til & omtale noen.

A OB G v - B>
- 1 1MW



Join with the Kahoot! app or at kahoot.it o

with Game PIN: Full Screen

KOBLE TIL APEN WI-FI
d =N (<)
12 P X

SKADEVAREMETODER

Hvordan kan du avslgre om en konkurranse pa Facebook er falsk?

Full Screen

» Gamestop

GameStop Magasinet Drammen m

Kjopesenter

Akkurat na gir vi bort 5 Playstation 4!
Alla som deltar ar ett presentkort vart 300, till Sony

Foler du deg heldig i dag trenger du bare & gjore 2
ting

» Like dette innlegget

» Kommenter “Playstation” og tagg en venn som
elsker Playstation

» Del bildet

Vi trekker en vinner fredag 27/5!
Med venniig hilsen [/ GameStop
- o

https://play.kahoot.it/#/?quizld=1a940169-c2fd-4f84-8172-0c332cc93d03



https://play.kahoot.it/#/?quizId=1a940169-c2fd-4f84-8172-0c332cc93d03

Office 365 Advanced Threat Protection

I multiple filters + 3
o

anti virus engines with

Exchange Online protection ons. 26.06.2019 22:18
detonation chamber . I( . | |t b
(’,f"df’_f’f)  suspicious attachment J Jjoyekvamme <prisci a@arqmu [.cOM.Dr>
P Re: Jeg haper han har en flott dag
l aNClown el Til @ Dyre Halse; () dagfinn storvik; ) Tone Sejersted B dtker; () Tone Sejersted B diker; () Lectinect; () Tone Sejersted B dtker; () Tone Sejersted B diker.
recipient
unsafe safe
> safe links rewrite > ﬂi Jeg er fortsatt litt nervgs fordi jeg ikke trodde det var virkelig mulig https://avlooreto1985.blogspot.cz/

tor. 04.07.2019 14:42

J jornjensen25 <c.springer@grafttherme.de>
Re: Jeg haper du har det bra

Til 1AS ITavd; () IT Helpdesk; () IAS IT-Avdelingen; () Trond Vidar Stavik; () rune aasheim; () p co; (U kos; (U arne-

Prgv det na! https://cessfundergse1972.blogspot.ru/

Z ISTAD



Fra: Mail Delivery Notification [do-not-reply-severity-prevention-msonlineteamtechnical-supportteams-openticket-onms <jrwhelan@cox.net>

Sendt: mandag 2. september 2019 07:44
Til: Dyre Halse <Dyre.Halse@istad.no>
Emne: Your mail stopped working at exactly 9/2/2019 7:43:48 a.m.

I] Office 365

Hello dyre.halse@istad.no,

Delivery of 8 new emails to your inbox has been prevented, You can review these here and choose what happens to them.

Severity: ® High

Time: 9/2/2019 7:43:48 a.m.

Activity: 8 Undelivered emails from Contact
Powered by : istad.no

I

Restore Emails sender

Thank you, dyre.halse
© 2019 Microsoft Corporation. All Rights Reserved.

& Microsoft

detonation chamber
(sandbox)

suspicious attachment I
—

multiple filters + 3
anti virus engines with
Exchange Online protection

malicious links l
safe links rewrite a!

Z ISTAD



utsettes for fysisk eller digital sabotasje: ved hjelp av digitale
= eller for 4 pavirke. kan ofte vare jenestenekeangrep,
ing av skadevare.

inelle, stater, vandaler og aktivister.

Identitetstyveri
Beskrivelse: utsettes for ID-tyveri og misbruk av identiter, som brukes til
svindel. er typisk datainnbrudd eller -snoking, med nettfisking som utbredt

metode med flere varianter.
Trusselakter: Kriminelle,
MAl: Privatpersoner, (virksomheter).

Datingsvindel
Beskrivelse: svindles for penger; oftest ved at angriper bygger en falsk kjaerlig-
hetsrelasjon og utnytter opparbeidet dllit ved & be om penger. er typisk bruk

av sosiale medier, falske identiteter, oppdiktede historier og sosial manipulering.
Trusselakter: Kriminelle.
MAl: Privatpersoner.

Personutpressing

Beskrivelse: presses for penger eller tjenester; ofte ved trussel om i spre
sensitiv eller intim informasjon. kan vere Kapring av konto ved hjelp av
nettfiske (phishing), og annen form for sosial manipulering, deling av bilder og opprak
av video-samtaler.

Trusselakter: Kriminelle, inkl. overgripere.

Mal: Privatpersoner.

Krenkelser
Beskrivelse: utsettes for trakassering; bl.a. ved digital sjikane og mobbing,
eller avergrep av seksuell karakter. er spredning av falske pastander, bilder

og video eller 2 forlede offeret inn i krenkende situasjoner.
Trusselakter: Overgripere og plagednder.
MAl: Privatpersoner.

Fra: Meg selv
Sendt: fredag 18. oktober 2019 10:54

Til: Meg selv
Emne: Sikkerhetsadvarsel. vik@istad.no ble hacket av kriminell gruppe.
Heil

Som du kanskje har lagt merke til, sendte jeg deg en epost fra kontoen din.
Dette betyr at jeg har full tilgang til kontoen din.

Jeg har sett pé deg i flere mdneder na.
Faktisk har du blitt smittet med ondsinnet programvare gjennom et voksent nettsted du besgkte.

Hvis du ikke er kjent med dette, vil jeg forklare det.
Trojan-viruset gir meg full tilgang og kontroll over en datamaskin eller annen enhet.
Det betyr at jeg kan se alt pa skjermen, og sld pa kameraet og mikrofonen, men du er ikke klar over dette.

Dermed fikk jeg ogsa tilgang til alle dine kontakter.

Hvorfor antivirusprogrammet ikke oppdaget skadelig kode?
Svar: Jeg har en driver Trojan, jeg oppdatere sine signaturer hver fjerde time, slik at antivirus er rolig.

P SOV VT T TP G TG A IR T S N VI S Y S N e Y ey

Jeg laget en video som viser hvordan du tilfredsstiller deg selv pa venstre halvdel av skjermen, og pa hgyre halvdel ser
du videoen du s3 pa.
Med et klikk pa en knapp, kan jeg sende denne videoen til alle dine e-postkontakter og sosiale nettverkskontakter.

s

For & forhindre dette, overfgr belgpet $805 (USD) til min bitcoin-adresse (hvis du ikke vet hvordan, google "Kj@p
Bitcoin").

Min bitcoin-adresse er: 16htiAFUVMXCsUMfvpPJFUuGRyvitxw1To9
S3 snart betalingen er mottatt, fjerner jeg videoen, og du vil aldri hgre meg igjen.
Jeg gir deg 48 timer 3 betale.

Ikke bekymre deg, jeg har legg merke til 3 lese dette brevet. 53 snart du apner den, begynner timeren a fungere.

Innlevering av klager til et sted er ikke meningsfylt fordi denne e-posten ikke kan spores som min bitcoin-adresse.
leg gj@r ingen feil.

T A A . W Vi

Hvis jeg finner ut at du har sendt inn en rapport eller delt denne meldingen med noen andre, blir videoen distribuert <

umiddelbart. 1
R R Y _’..’H..----A_‘A _‘M’—-w _-;._‘__‘.AA_ _,—...A-A_._.___',‘.’



Informasjonstyver Fra: Torgeir Dahl [mailto:michellange07 @protonmail.com] < c CEEREEUTESIESTINED -
Beskrivelse: utsettes for tyverl av person- eller bedriftsinformasjon. Sendt: tirsdag 3. juli 2018 11.25 [ ISTAD
er typisk datainnbrudd og nettfisking, falske apper og netsider, soppel- Til: Bente Elin Holberg <Bente.Holberg@istad.no> -~

Istad - Om oss

snoking og hacking av tredjeparrer.
Trusselakier: Kriminelle.
MAl: Privarpersoner, virksomheter.

Emne: overfore STYRE OG KONSERNLEDELSE

Bente, ma vi sende en betaling pa €16 650,00 til England (UK) i dag.

Mfuquﬁuww’*\vur

Vanvare Hvilken informasjon trenger du for a gjare dette?
Styret i Istad AS
Beskrivelse: utsetter seg eller bedriften for risiko. er typisk . Navn Rolle Representerer
. - vennlig hilsen Torgelr Dahl Leder Moldekraft AS
ubetenksomhet, bl.a. som felge av for lav bevissthet eller manglende kunnskap. Elling Dybeial e 2 iy
Trusselakter: En selv. Torgeir Dahl Finn Tore Sylte Moldekraft A
Mal: PIi.""QIPEI'SOﬂEI’, virkzomheter. Frank Ove Saather E’ le kommune
Anette Bonnevie Wollebask L aft AS
Gerd Marit Langoy Molde kommune
Jon Ame Clsen Ansatte
LﬁsepEHQEVi rus b —ry wa o o
I ML‘.
K ledel.
Beskrivelse: presses for penger; oftest ved at filer krypteres, og det kreves onsermedetse
s 12 A . - Navn Rolle Representerer
lozepenger for & l3ze dem opp igjen. er spredning av skadevare, oftest via P e e
falsk e-post eller pop-ups pé nettsider. Noen ganger uinyttes sikkerhetshull i program- . . . Bente Holberg @konomisief Istad AS
vare til & spre skadevaren. Fra: Ivar Kosherg [mailto:emailoffice02 @aol.com] Rune Hurnlung o lta Kt AS
.. Gerhard Eidsa Daglig leder Istad Nett AS
Trusselaktor: Kriminelle. Sendt: torsdag 9. august 2018 12.32 Dyre Haise IT-jef itacl AS

MALl: Privatpersoner, virksomheter.

Til: Bente Elin Holberg <Bente.Holberg@istad.no>
Emne: saldo

£
T
F
i
’
Py
Y
p
Direktgrsvindel {
Hallo, J,}
Beskrivelse: svindles for penger; ved at de kriminelle utgir seg for & veere en Hva er var DiSpDHiblE saldo? Kan vi betale 49,000.00 EUR i dag'p {
toppsjef som instruerer en rask utberaling. er szrlig falsk e-post, SMS, med i
kartlegging av virksomhet og interne rutiner og sosial manipulering av en berodd >
medarbeider. Mvh l;l
Trusselakter: Kriminelle., Y
Mal: Virksomheter, lvar Kosberg 3
Industrispionasje
P ] P T e it e e A Py,
Beskrivelse: utsettes for tyveri av sensitiv forretningsinformasjon; enten fra
en stat, kriminelle eller konkurrenter. er f.eks. spionvare og sosial mani-

pulering, insidere og bruk av smabedrifrer som brohoder.
Trusselakter: Kriminelle, stater, virksomheter.
MAl: Virksomheter.

Z ISTAD



Fra:
Sendt: mandag 3. september 2018

Emne: Invitasjon til seminar digital sikkerhetskultur

Tl » ivar.thorvik@zdcom.no; janespen@adoom.no; jej@adcom.no; peg@adcom.no; sbl@alpahandling.com; gunnar.gjeldvik@alpahandling.com; arild. kilen@ameka.na;

lars. deh ka.no; per@asterc.no; janne@astero.no; magne@astero.no; svetlana@astero.no; svetlana @astero.no; pera@aukramaritime.no; tom@aukramaritime.no;
per.zandved.hustad @axbit.com; eirik.3a@ axbit.com; vebjorn.heggdal@axbit.com; bej@axess.no; ole.haas(@axessgroup.com; pEpE@axessEroup.com; knut. voll @ axessen com;
knut festervoll @axessgroup.com; asa@axtech.no; asa@axtech.no; rmy@axtech.no; jot@axtech.no; bhe@axtech.no; khmo@axtech.no; <kod @axtech.nor; tsh@axtech.no;
t=h@axtech.no; andre valente@brunvoll.no; Arild. Haugen @brunvoll.no; ashjorn.ulriksborg@brunvoll.no; Audun.Gjerde@brunvoll.no; cato.orset@brunvoll. no;
dagmagnus.eriksen@brunvoll.no; halvard. brekken@brunvoll.no; Hans.Fredrik Nordhaug@brunvoll. no; Inger. Helene. Hals@brunvoll.no; john.sjigaholm@brunvoll.no;
<knut.andresen@brunvoll.no>; <knut.andresen@brunvell.no®; kare.oyvind.vassdal @brunvoll.ng; lars.myklebust@brunvell.ng; line.nygard @brunvoll.no;

Magne.Goran.Lyngstad @brunvoll.no; marthe outzen @brunvoll.no; <odd.tore.finnoy@brunvoll.no>; ole.magnus.hjellset@brunvoll.no; ragnar. hovind @brunwoll.no;
rolf.nilsen@brunvoll.no; Svein.Kazre.Soergasrd @brunvoll.ng; thomas.vekve@brunvoll.no; thomas. vekve @brunvoll.no; bjornar.torsnes @ codeit no; bjornar.torsnes@codeit.no;
bjornar.torsnes@codeit no; eb@ effee.no; eb@effes no; gard.hansen@el-watch. com; hallvard @ el-watch.com; kjetil@el-watch.com; haavards@fosac.no; are.berset@ gagnconsulting.no;

Ery@gaen.no; norman@gapnconsulting.no; gry@eagn.no; harald @gagn.no; havard @gagn.no; are.smordal @glamox.com; Birger. com; <knut.ry com>;
rune. manhlnussen@glamox com; nils.korper com; nilsove com; nina.hol@glamos.com; nina.moe.sc com; odd.thorvi com;
randi com; steinar. i com; arild.hakonsen@hydro.com; britt.elin.gihleengen@hydro.com; ola.furu@hydro.com; ola.ulvund@hydro.com;

arnt_johnsen@hydro.com; ole-christen. enger@hydro.com; Anne.Botslangen @hilolde.no; Bjorn Jager@himolde.no; BjornJzger@himalde.no; Heidi.Hogset@hilMolde. no;
Heidi. Hogzet@hiMaolde.no; lens. P.Straumsheim @himolde.no; <Gerd. M. Lal himolde. no>; Judith. Molka-Danielsen @himolde.no; Judith. Molka-Danielzen@himolde.no;
<Geir.A Svenning@himolde.no>; Jens.P.Straumsheim@himolde.no; Lise L Halse@himolde.no; Lise. L Halse@himolde.no; steinar.| knsbufﬁersen@hlmnlde no;

steinar.kristoffersen@himolde.no; steinar kristoffersen@himolde no; svein.brathen@himolde.no; <hilde@ikuben.no>; no>; <christi nao=;
<arme.larsen@ikuben.no>; ronny @innit.ng; stig@innit.no; lars.erik_holo@inpower.no; viadimir kovalenko@inpower.no; erik.szelen@inventas.no; opp@inventas.no; <jhe@inventas no>;
synne.dragsund.litlere@inventas.no; synne.d d.litlere @i no; <Dyre. Halse@istad.no*; <Rune Humlung @istad.no>; <Torkil.Sandoy@istad.no>; kjersti Meven@kleven.no;
simon.sundal@kleven.no; tore.roppen@kleven.no; annz-marie.hat no; william_storvil gregor.com; william._storyil Eregor.com;

william. storvik @macgregor.com; asvi@makingview.com; jan. emblemsvaag&nmr com; stian.finstad @nov.com; asmund.olstad@hi no; frank. i ing.com;

no; hilde.j |de.k no; kristin. de. no;

frode kolstad @moldeenginesring.com; Eiril

arne.sverre.dahl@molde kommune.no; torgeir.dahl@molde kommune.no; matte holand @molde kommune.no; thormaod.spilling@ror-ikt.no; geir.zolemdal@moldegazard.as;

gard.solemdal@moldegaard.no; kiell. hollen@motustech.no; kiell hollen@motustech.no; ove sporsheim @mrpc.no; espen.rod@himolde.no; espen.rod @himaolde.no;

gabriele. h.junge@himolde.no; guri.k skrove@himaolde. no; goril. groven@himolde.no; helze bremnes@himolde.no; johan.oppen@himolde.no; kari bachmann@himolde.no;

kristina.kiersem@himolde.no; kristina.kjersem @himolde.no; maria.sandsmark@himolde.no; mikhail shlopak@himolde.no; mikhail.shiopak@himolde.no; lage.lyche@ himolde.no;

Nina.P Kvadsheim@himolde.no; Jan.steinar.aaseli@nov.com; hazavard hogset@nov.com; stian.svensli@nov.com; <marianne.valle@nov.com>; finn.hatlebakk ®omya.com;

eivind.stormyr®omya.com; fredrik eriksson@omya.com; <Geir.teistklub@omya com®; trondgunnar.sollund @omya.com; geir@oshaug. no; stein@oshaus.no;

Jan.mollerhaug@ partnerplast.com; magne.farstad rtnerplast.com; tom@partnerplast.com; tom@partnerplast.com; nut|_@ glasto no; ars@glasto no; Runar@plasto.no;

hans. ezioso-linjebygs.com; Knut sesseng@linjebygs no; thor.sc ioso-linjebygg.com; terje. m; Age wassdal@linjebyeg no; Amundsen
<fa@protomore.no>; <fa@protomore.no®; :hEldegmtomure no®; <ragnal omore.no®; <ragna@protomaore. no>; :henning@grmomnre no*; <anja@protomore. no>;

<anja@protomore.no®; <sjur@protomore.no>; <gjur@protomore.no; <jom @protomore.no>; imnk_lodseth@mclle serit.ng; janne.harstad @more.serit.ng;

<roy.tore sandnes@mare.serit.no>; Peder.var. lversen@more._serit.no; arild @shmsolutions.no; ar h W; YNE i no; karin.norli@smn.no;

terje korsnes@smn.no; dag.sverre sesboe@storvikno; ih@storvik no; ronny.rei ik.no; sk @storvik.no; svein@hegsset no; gunnar.gravem@stonvik.no;

Amund bijerkholt@storvik no; nls@storvik.no; amtolav@heggset no; torstein. vik.ng; hfji@=zvorka.no; Pernille loken @tibe.no; stine@tibe.no; bendik@tingh.no;
i no; Vigleik. no; norodd.dyrhovden@tussa.no; steinar.hauge@tussa.no; oyvind.lislevatn@tussa.no; Elling.dybdal @tusss.no

Kopi:
Blindkopi:

NCE iKuben arbeidsgruppe Informasjonssikkerhet inviterer klyngens deltakerbedrifter til
seminar om digital sikkerhetskultur.

Fagdirekter Roar Thon i Nasjonal Sikkerhetsmyndighet sammen med Tom Erik Erlandsen i Mere og
Romsdal Politidistrikt tar for seq denne

problematikken og deler av sine erfaringer.

Arbeidsgruppen har selv initiert et forprosjekt innenfor cyber security som heter NCE iKuben sikrere pa
nett. Les mer og meld deg pa her.

Med vennlig hilsen

4 NCE 'iKuben

Norwegian Centres of Expertise

Z ISTAD




Videre steg

> Ferdigstille pagaende prosjekter

> Evaluering av IT-sikkerhetskursing var 2020
» Nye aktiviteter gjennom iKuben

» Nye infokanaler - Teams

> Fysisk «break in»

» Mer phishingtester (mobil ...)

» Vurdere sikkerhetstjenester (SOC)




Videre steg ... s ~

2.1 vareta i 4.1 Forbered
1.1 Kartlegg . 9 2.2varefa sikker 3.1 Sorg for god 4.
leveranser og 5 """""ff L design av endrings- o virksomhefen
verdikjeder Feclbin IKT-milje g P4 hindiecng
- a 3.4 Gj f
2 Korteos 23Wvarotaen 4 hakontrollpd | saverifser  inioeguge  42Vurderog
| ernets Je nester e -
eam»
2.6 Kontroller
‘Q?u::?.l?gg 2.5 Ha kontroll pa& bruk av 3.50vervdkog 3.6 Etabler evne 4.3 Kontroller
behov for konfoer administrative analyser il gjenoppretting 29 héndfer
tilgang privilegier IKT-systemet avdata o
2.7 Kontroller 2.8 Beskytt data i 4.4 Evaluer og
dataflyt ro og i fransitt Icerav hendelser
2.10 Etabler
[russeldetek Sjon 20 S 210 ES
g
og nettleser s
o .
1. Identifi 3. Oppretthold 4. Handt
Hendelseshandterin g il b e il

N J

Analyse og

etterretning

Bistar kunden i det Sporer og analyserer

Sanntidsanalyse av : : trusler o
: L daglige og i : g
nettverkstrafikk X . sarbarheter
hendelsessituasjoner kontinuerlig
™ '
. Styrker deteksjon
Inr;?:n;:{lsqgtz:felr?dgger || Hjelper kunden til 3 jennom
: forsta hendelsen nye/forbedrede
infrastruktur signaturer

Varsler om trusler og
avvik

— gjenopprette

Bistar kunden med a

normaltilstand

i

Styrker
hendelseshandtering
gjennom oppdatert

trusselforstaelse

| —




Gjenbruk

\ \ SECURITY
SANS AWARENESS
Products © Why SANS About ©® Reports SSAP Credential

LEARN MORE

What is SANS?

SANS is the most trusted and by far the largest source for information security training in the world.

Case Studies Blog Resources @ Q

The 2019 SANS Security Awareness Report is HERE

AN
@ 2079 SANS Security Awareness Report

2019 SANS
Security Awareness
Report

The Rising Era of
Awareness Training

Representing data submitted by nearly 1,600 of your security
awareness peers from across the globe, we've come to an exciting

realization: This is the era of awareness training.

We've assessed, analyzed, and aggregated the findings from
respondents so that you, the awareness professional, can make data-
led decisions on how to improve your program. We've built on
findings from previous years to hone in on primary issues faced by
awareness professionals: a lack of resources, the struggle of
overcoming lack of leadership understanding and support, and job
role ambiguity.

GET 2019 AWARENESS REPORT (0)

Www.sans.org

=34
=)

SANS

SECURITY
AWARENESS

Compliance
Focused

Nonexistent

Promoting

Awareness

& Behavoir
Change

=

Long-term
Sustainment
& Culture
Change

i

Robust
Metrics
Framework

The 2019 National Cyber Security Awareness
Month Toolkit

Own IT. Secure IT. Protect IT. The 2019 NCSAM toolkit is
here. Drawing on the insight of our learning design experts, we've

Oown IT
Secure IT
Protect IT

created a standout set of materials which you can deliver directly to
your organization to enhance your NCSAM campaign strategy.

GET TOOLKIT HERE @




I | NASJONAL
SIKKERHETSMYNDIGHET

RISIKO 2019
Krafttak for et sikrere Norge

NASJONAL
SIKKERHETSMYNDIGHET

A4

NSMs rapport «Risiko 201g» er én av fire trussel- og risikovurderinger som utgis
arlig. De gvrige tre utgis av Etterretningstjenesten, Politiets sikkerhetstjeneste og
Direktoratet for samfunnssikkerhet og beredskap.

Nasjonal sikkerhetsmyndighet (NsM) er Norges fagmyndighet for forebyggende
nasjonal sikkerhet. NSM gir rad om og ferer tilsyn med blant annet sikring av
informasjon, objekter og infrastruktur av nasjonal betydning. Videre har NsM et
nasjonalt ansvar for & detektere, varsle og koordinere handtering av alvorlige
IKT-angrep. | rapporten «Risiko 201g9» vurderer NSM risikoen for at samfunnet skal
rammes av spionasje, sabotasje, terror og andre alvorlige handlinger. Vurderingen
utgis i ferste kvartal.

Etterretningstjenesten (E-tjenesten) er Norges utenlandsetterretningstjeneste.
Tjenesten er underlagt forsvarssjefen, men arbeidet er ikke avgrenset til militcere
problemstillinger. E-tjenestens hovedoppgaver er & varsle om ytre trusler mot
Norge og prioriterte norske interesser, stette Forsvaret og forsvarsallianser Norge
deltar i, samt understette politiske beslutningsprosesser med informasjon av
spesiell interesse for norsk utenriks-, sikkerhets- og forsvarspolitikk. «Fokus 201g»
gir E-tjenesten sin analyse av status og forventet utvikling innenfor geografiske og
tematiske omrader som tjenesten vurderer som scerlig relevant for norsk sikkerhet
og nasjonale interesser. Etterretningsvurderingen har en tidshorisont pé ett ar, og
utgis i ferste kvartal.

Politiets sikkerhetstjeneste (PST) er Norges nasjonale innenlands etterretnings-
og sikkerhetstjeneste. PSTs hovedoppgave er & forebygge og etterforske alvorlig
kriminalitet mot nasjonens sikkerhet. PSTs drlige trusselvurdering er en analyse av
forventet utvikling innenfor PSTs hovedansvarsomréder.

Direktoratet for samfunnssikkerhet og beredskap (DSB) skal ha oversikt over risiko
og sarbarhet i samfunnet. DSB har utgitt scenarioanalyser siden 2011. Analysene
omhandler risiko knyttet til katastrofale hendelser som kan ramme det norske
samfunnet og som det ber vcere forberedt pad @ mete. Analysene omfatter bade
naturhendelser, store ulykker og tilsiktede handlinger. De har en lengre tidshorisont
enn de drlige vurderingene til de evrige tre etatene.

TRUSSELVURDERING
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Seks risikofaktorer

1.

Et ufullstendig risikebilde gjor det
vanskelig a sikre samfunnet med
de riktige tiltakene. NSM erfarer at
for mange virksomheter fortsatt
har mangelfull oversikt over egne
sarbarheter og eget risikobilde.

Vi ma vite hva vi star overfor,
bdde pa virksomhetsniva og pa
myndighetsniva.

. For svak sikkerhetsstyring i det

daglige ferer til at bade personell-
sikkerhetsmessige, fysiske og digitale
tiltak ikke blir sett i sammenheng og
fulgt opp i nedvendig grad.

. Svakheter eller mangler i virksom-

hetens personellsikkerhetsarbeid kan
gjere det lettere for innsidere a operere
uoppdaget. En innsider kan effektivt
undergrave andre sikkerhetsbarrierer,
slik som sikring av IKT-nettverk og
fysisk sikring av bygninger.

. Funksjoner som i dag ikke er hel-

digitaliserte, eller tilgjengelige via en
digital inngangsport, vil i stor grad bli
det i fremtiden. Utilstrekkelig sikring
av samfunnsviktig informasjon og

informasjonssystemer utgjer risiko for
at trusselakterer kan fa tilgang til langt
flere av vare verdier fremover.

5. Det er forventet at flere skjermings-
verdige objekter og infrastrukturer vil
bli pekt ut som felge av ny sikkerhetslov.
Mangler i kartlegging av avhengigheter
og dermed manglende helhetlig sikring
av objekter og infrastrukturer eker
risikoen for at trusselakterer kan finne
sarbarheter i, og om enskelig, sette
viktige samfunnsfunksjoner ut av spill.

6. Neeringslivet vil i enda sterre grad
levere tjenester og utstyr til viktige
samfunnsfunksjoner i fremtiden. Deter
sentralt at man pd bade offentlig og
privat side vurderer og dimensjonerer
risikoreduserende tiltak med dette som
bakteppe.

Risikofaktorene henger sammen og
forsterker hverandre. For eksempel

blir innsideren en langt sterre trussel i
en virksomhet der nettverkene ikke er
godt segregert, godt tilgangsstyrt og
beskyttet med logging. Risikobasert
sikkerhetsstyring er verkteyet som skal
lese hele spekteret av slike utfordringer.

Z ISTAD
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Nyhetsbrev Sikkerhet Oktober 2019

t er problemer med hvordan d

Sikkerhet a

Vi bygger den digitale grunnmuren du trenger for 3 digitalisere, innovere 08

skape nye forretningsmuligheter.

MANEDENS SIKKERHETSHENDELSER

Her far duen oversikt over hva vart sikkerhetssenter har fanget opp av sikkerhetsnyheter fra vare

kilder som f.eks. 750G, NSM, Talos, media etc., i méaneden som gikk 0B vi gir deg rad og tips om

hvordan du best kan sikre dine verdier.

enne meldingen vises, kan du Wikke her for @ vise denien nettleser-

At N A

)
.
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o ok

Oktober er nasjonal sikkerhetsméned og er en arlig kampanie for a pke kunnskapen om ;
cybersikkerheti alle norske virksomheter ogi pefolkning STREN - o E
datasikkerhet 08 problemstillinger knyttet til informasjo GT HEMMELIG

oppfordrer alle til & bli mer pevisst om cybersikkerhet. \

kriminalharespillet «Strengt hemmelig» — link finner du

KRITISK - Hasteoppdater'mg for feil i Intert

Microsoft sender ut en hasteoppdatering for Internet E
svakhet som gjor at angripere kan kjgre ekstern kode h
aktive angrep! Utnyttes denne feilen pa riktig mate, vil
brukeren selv. Hasteoppdateringen gjelder ogsa en tje
Vi anbefaler 8 oppdatere 54 fort som mulig, eller aller

utdaterte \nternet Explorer.

Her finner du ogpdateringen

Les mer her

Les e =

VEIEN INN
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Episode 1- Franzen filen - STRENGT
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2019 Jingle Halloween loT

Sett 3 095 ganger * 27. sep. 2019 https ://WWW'VOUtu be'com/watCh ?V=AV695 HX Gtg

%\ SANS Security Awareness
‘‘‘‘‘‘‘ 3,2k abonnenter


https://www.youtube.com/watch?v=AvG95HX_6tg

