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Kontrollmyndighet



Metodikk for å verifisere og videreutvikle IT sikkerheten

NSM Grunnprinsipper for IKT-sikkerhet



Vurdering/Score

0  Ingen ting finnes

1  Kunnskap, ikke strukturert

2  Arbeide påbegynt , ikke ferdigstilt

3  Dokumentert og dekket



«.......er det totalt sett gjort mange gode tiltak og 
implementert gode rutiner og prosesser for å ivareta 
informasjons-/driftssikkerheten hos Istad. Det ser også 
ut til at holdninger og bevisstheten til IT sikkerhet er 
god. «

Glem ikke brukerne



Datasikkerhet, Informasjonssikkerhet, IT-sikkerhet …..

➢ Konfidensialitet
➢ Integritet
➢ Tilgjengelighet

Sikre at informasjon og informasjonssystemer bare er tilgjengelig 

for de som skal ha tilgang.

Sikre at informasjon og informasjonssystemer er tilgjengelig 
innenfor de tilgjengelighetskrav som er satt.

Sikre at informasjon og informasjonssystemer er korrekte, 
gyldige og fullstendige.



IT-sikkerhet brukeropplæring



Katastrofeøvelse
… på papiret

Oppfølgingspunkt i ekstern IT sikkerhetsrapport presentert for konsernstyret i 2017:
Det anbefales i tillegg til IT-katastrofetest å gjennomføre en skrivebordsøvelse ved å 
simulere en tenkt katastrofesituasjon, dvs. uplanlagt hendelse. 
Hvordan vil personell reagere, hvem gjør hva, hvordan koordineres aktivitetene, 
hvordan og hvem informerer berørte brukere etc. 
Da får man en god pekepinn på om dette vil fungere og innen rimelig tid.



Prosjekt tofaktor autentisering







IT sikkerhetspolicy

Istad konsern Sikkerhetspolicy

• Denne IT-sikkerhetspolicy gjelder for  
• Bruker, passord og tilgang til Istads systemer
• Sikkerhetsprogramvare 
• Plikt til å melde ifra
• Ekstern pålogging 
• Oppdatering av enheter
• E-post
• Dokumenter og data
• Bruk av Istad IT-utstyr til private formål
• Sosiale medier
• Avhending av utstyr
• Registrering av aktivitet / logging
• Konsekvenser ved brudd 
• Veiledninger / IT-tips 





Ledelsesforankring



Forpliktende feedback ….



Nasjonal sikkerhetsmåned
Oktober 

NorSIS er en del av regjeringens helhetlige satsing på 
informasjonssikkerhet i Norge. Målgruppen for NorSIS’ aktivitet er 
norske virksomheter i privat og offentlig sektor..
Formålet til NorSIS er å
• Bevisstgjøre om trusler og sårbarheter
• Opplyse om konkrete tiltak gjennom nyheter, råd og veiledninger
• Påvirke til gode holdninger innen informasjonssikkerhet

NOW, THEREFORE, I, BARACK OBAMA, President of the United States of America, by 
virtue of the authority vested in me by the Constitution and the laws of the United 
States, do hereby proclaim October 2010 as National Cybersecurity Awareness 
Month. I call upon the people of the United States to recognize the importance of 
cybersecurity and to observe this month with activities, events, and trainings that will 
enhance our national security and resilience.

STOP. THINK. CONNECT



Nanokurs

1. Vår tilkoblede hverdag

2. Teknologi på farten

3. Pålogget – sikker eller sårbar?

4. Ansvarlige ansatte

5. Frykt, fristelser og tillit

6. Hvordan håndtere svindel?

7. Hvor godt har du fulgt med?

8. Verdt å vite – en oppsummering

NorSis nanokurs (2019)

• Ny teknologi – hva betyr det for den 

enkelte arbeidstager i hverdagen?

• Nettvett – lett å bli lurt. Hvordan unngå å bli 

det «svakeste leddet»

Temaer



Nasjonal sikkerhetsmåned oktober 2018 oktober 2019



Ferdiglagede opplegg



Prosjekt
NCE iKuben medlemmer – Sikrere på nett

NCE iKuben – gruppe Informasjonssikkerhet





En nanoleksjon hver 3 uke  + phishingtester, repetisjoner, quizer innimellom

Sikkerhetsopplæring 2019-2020



Phising testt



Sikkerhetsopplæring 2019-2020











https://play.kahoot.it/#/?quizId=1a940169-c2fd-4f84-8172-0c332cc93d03

https://play.kahoot.it/#/?quizId=1a940169-c2fd-4f84-8172-0c332cc93d03


Office 365 Advanced Threat Protection











Videre steg

➢ Ferdigstille pågående prosjekter

➢ Evaluering av IT-sikkerhetskursing vår 2020

➢ Nye aktiviteter gjennom iKuben

➢ Nye infokanaler - Teams

➢ Fysisk «break in»

➢ Mer phishingtester (mobil …)

➢ Vurdere sikkerhetstjenester (SOC)



Sikkerhetstjenester

Trusseldeteksjon

Hendelseshåndtering

Logger

Videre steg …



Gjenbruk





https://www.nsm.stat.no/blogg/veien-inn

https://www.nsm.stat.no/blogg/veien-inn


https://www.youtube.com/watch?v=AvG95HX_6tg

https://www.youtube.com/watch?v=AvG95HX_6tg

